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Introduction a Scapy

mmmm Controle d’erreur
1 - Différence «checksum » et « CRC » :
a. Créez al’aide des fonctions et objets disponibles dans Scapy deux trames au format Ethernet contenant :
1. un paquet UDP contenant les données: b ' \x00\x00"';
2. un paquet UDP contenant les données: b ' \XxFF\XFF ' ;
Les deux trames posséderont les mémes informations suivantes :
adresse IP source: 164.81.50.10;
adresse IP destination: 164.81.50.20;
port source: 6578 ;
port destination: 7869

(o4
<o
<
<

b. Comparez les valeurs calculées des checksums présents dans la couche UDP: sont ils identiques ?
Pourquoi ?

c. Calculez le CRC-32 de chacune de ces trames : sont-ils différents ? Pourquoi ?

Dans Scapy :

il est possible de calculer la valeur du CRC-32 sur une séquence d’octets donnée sous forme d’une
chaine de caractere :

1 crc32 (b'\x01\x02\x03")
vous pouvez créer une trame de la maniere suivante :

1 trame=Ether () /IP () /UDP () /b'contenu’

Indication : le calcul du CRC-32 dans une trame Ethernet s’applique sur les octets de la trame associés aux
champs : adresse MAC destination, adresse MAC source, type et contenu.

s mmmm Détection de trafic d’audit

2 — Il est possible de récupérer I’heure de capture d’un paquet dans Scapy donnée au format EPOCH (décalage

en seconde par rapport au 1/1/1970) :

O— xterm

sudo scapy
INFO: Can't import PyX. Won't be able to use psdump () or pdfdump() .
WARNING: No alternative Python interpreters found ! Using standard Python shell
instead.

INFO: Using the default Python shell:

History is disabled.

>>> l=sniff (count=5)

>>> 1[0].time

1772784896.443596

>>>

now exiting InteractiveConsole...
date -d @1772784896.443596

ven. 06 mars 2026 09:14:56 CET

aSPY//YASa
apyyyyCY//////////¥Ca |
sY//////YSpcs scpCY//Pp | Welcome to Scapy
ayp ayyyyyyySCP//Pp syY//C | Version 2.7.0
AYASAYYYYYYYY///Ps cY//s |
pCCCCY//p cSSps y//Y | https://github.com/secdev/scapy
SPPPP///a pP///AC//Y |
A//A cyP////C | Have fun!
p///Ac sC///a |
P////YCpc A//A | Craft packets like it is your last
sccceep///pSP///p p//Y | day on earth.
sYy/////////y caa S//P | -— Lao-Tze
cayCyayP//Ya pY/Ya |
sY/PsY////YCc aC//Yp
sc sccaCY//PCypaapyCP//YSs
spCPY//////YPSps
ccaacs
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Ecrire un programme utilisant Scapy permettant de détecter si on est la cible d’un scannage de port, c-
a-d une succession de tentative de connexion vers des ports TCP différents dans un temps trés court et pour

une méme adresse IP source.

Vous prendrez les valeurs suivantes pour configurer le seuil de détection :

D> un intervalle de temps de 10s;

> un nombre de ports d’au moins 5.

3 — Réalisation d’un serveur de « Port Knocking ».

—  Qu’est-ce que le «Port Knocking » ? |

Le client effectue sa séquence de
tentative de connexion :

I DENY
ACCEPT

application

E

Il consiste a autoriser la connexion d’un client a une application uniquement apres que ce client ait
effectué une séquence précise de tentative de connexion vers des ports fermés du serveur:

Le serveur détecte cette séquence
avec le «PK» daemon qui au-
torise la connexion avec le fire-
wall :
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Le client peut alors se connecter
a I’application :
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Vous écrirez le programme Python utilisant Scapy et réalisant :
O la détection de cette séquence de tentative de connexion correspondant a du « port knocking »

o la séquence de tentative de connexion TCP est la suivante: [2027,

3230, 2001, 17377];

O DPautorisation a 1’aide de NetFilter de la connexion vers 1’application (le travail du « PK daemon ») :
o T’application attend en TCP sur le port 16400 ;
Vous utiliserez la commande socat pour définir votre serveur :

xterm

o—

$ socat stdio tcp-listen:16400, fork

o par défaut la connexion vers 1’application sera rejetée a ’aide d’'un tcp-reset;
o silaséquence de «port knocking » est correctement reconnue la régle sera désactivée ou supprimée.

Pour réaliser le « port knocking », vous utiliserez la commande socat sur votre hdte en utilisant I’adresse IP

de votre VM comme destination :

O— xterm

$ socat stdio tcp:192.168.x.y:2027
$ socat stdio tcp:192.168.x.y:3230

$ socat stdio tcp:192.168.x.y:17377

Vous vérifierez alors que 1’acces a votre serveur attendant sur le port 16400 :

xterm

o—

hello ?

$ socat stdio tcp:192.168.x.y:16400
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