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Tableau 1 – Dates clés de l’Internet 

Années 1960 1989-2000 Début des années 2000 Aujourd’hui 
Internet est né Une première 

révolution Internet devient universel L’Internet des objets :  
la nouvelle étape 

    
    

L’Internet 
connecte les 

ordinateurs entre 
eux et transmet 
des messages 
simples avec  
une capacité 
d’échange de 

données limitée. 

Les technologies Web 
permettent de lier  
des documents.  
Le WWW est né 

(Web 1.0). 

L’Internet est désormais  
une plateforme de 

communication universelle. 
Il transporte tout le contenu 

vocal, vidéo ou 
informationnel, les médias 

sociaux permettant  
le contenu généré par 
l’utilisateur (Web 2.0). 

L’IoT est la prochaine étape  
vers la numérisation  

où tous les objets peuvent être 
interconnectés entre eux ou  

avec des personnes via des réseaux  
de communication, dans et entre les 
espaces privés, publics et industriels,  
et rendre compte de leur état et/ou de 

l’état de leur environnement. 

   
 

L’IoT est un élément clé  
du développement de l’Internet, 

car il se caractérise par la collecte 
massifiée des données  

connectées et analysées. 

Source : France Stratégie - BCG et EY-Parthenon 

2. Une définition strictement technique ne suffit pas  
à cerner le concept 

Pourtant l’Internet des objets n’est pas si facile à définir. De fait il existe autant de 
définitions que de locuteurs et de points de vue : législateurs, usagers, fabricants, opérateurs 
de réseaux, utilisateurs, intégrateurs de services, etc. Dans une étude de 20181, l’OCDE a 
analysé les différentes définitions de l’IdO au niveau international en vue d’établir une base 
commune pour les travaux du Comité de la politique de l’économie numérique (CPEN). Il en 
ressort une grande variété d’approches : par type d’objets, par domaine d’application, par 
fonction. Cette même étude a proposé une taxonomie pour la mesure de l’IdO2. Une autre 
étude à paraître de l’OCDE3 établit une comparaison des définitions retenues de l’IdO par les 

                                              
1 OCDE (2018), IoT Measurement and Applications, OECD Digital Economy Papers, n° 271, Paris, 
Publications de l’OCDE. 
2 Ibid., voir plus loin le Graphique 4.  
3 OCDE (2022, à paraître), Measuring the Internet of Things, Working Party on Measurement and Analysis of 
the Digital Economy, Draft report d’octobre 2021. 
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Défintions

□ L’Internet des objets, également appelé en anglais «Web of Things», IoT «Internet of Things», M2M «Machine-to-
machine» ;
∘ Objets : une définition en B2C, «Business-to-Client», plutôt que B2B, «Business-to-Business» ;
∘ Internet : les «objets» ne sont pas nécessairement connectés au réseau Internet et peuvent rester sur des réseaux

privés (LAN) ; ⟹«objets connectés»

□ opposition en IoT et M2M :
⋄ IoT : objets de technologies très variées connectés à du Cloud par Internet ;
⋄ M2M : machines connectées entre elles ou par un réseau WiFi ou cellulaire à un système centralisé propriétaire

et privé.
Les domaines

∘ Énergie,
∘ Transports,
∘ Industrie (machines industrielles,

logistique...) industrie 4.0,

∘ Maison connectée (domotique...),
∘ Loisirs,
∘ Bâtiment connecté (tertiaire),
∘ Santé et bien-être,

∘ Commerce et distribution,
∘ Ville intelligente (Smart City).

    
 

Livre blanc : Panorama du monde de l’Internet des objets version 2018                 

 
Illustration 1 : les segments de marché de l’IoT,  

Source : Fusion Labs  
 

 
Les autres secteurs B2B  ​et B2C  ​se développent également, avec parfois une moindre 5 6

maturité, une forte fragmentation des solutions et des modèles économiques encore en 
devenir. 
 
Le concept d’ ​Industrie 4.0 ​ se présente comme une nouvelle manière d’organiser les 
moyens de production sous la forme d’usines intelligentes appelées “smart factories” ou 
“usines du futur”. Ces usines sont capables d’une plus grande adaptabilité dans la 
production et d’une allocation plus efficace des ressources, ouvrant ainsi la voie à une 
nouvelle révolution industrielle.  

2.3. Chaîne de valeur 
 

La chaîne de valeur de l’Internet des objets est en correspondance avec la chaîne 
d’intégration technique des solutions. Elle implique : 

 
● Les fabricants d’objets (devices hardware), 
● Les fabricants de modules et passerelles de communication (Gateway), 
● Les opérateurs de réseaux télécoms, 
● Des éditeurs et intégrateurs de logiciels (middleware, plates-formes IoT et 

applications métier), 
● Les prestataires de services métier. 

 
 

5 ​B2B (Business to Business) : ​Ensemble des activités d'une entreprise visant une clientèle 
d'entreprises. 
6 ​B2C (Business to Consumer) : ​Ensemble des activités d’une entreprise visant une clientèle de 
consommateurs. 
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Illustration 2 : Chaîne de valeur IoT / M2M,  
Source : Fusion Labs  

 
La mise en œuvre d’un projet IoT de bout en bout fait intervenir et collaborer chacun de ces 
acteurs. De façon générale, on considère que la part la plus importante de la valeur se situe 
dans les logiciels et les services métier, notamment via l’analyse et l’exploitation des 
données collectées. La composante matérielle des solutions, en particulier celle permettant 
la connectivité, serait vouée à devenir une commodité à terme, du fait de la multiplication 
d’offres compétitives à faibles coûts. En pratique, les fournisseurs actuels de modules et de 
passerelles de communication poursuivent leur croissance et maintiennent leurs marges.  

 
2.4. Acteurs représentatifs 

 
La figure qui suit présente une sélection (non exhaustive) d’acteurs représentatifs du 

marché du M2M et de l’IoT : 
 

 
Illustration 3 : Quelques acteurs de l'IoT sur la chaîne de valeur  

Source : Fusion Labs 
 

Les ​écosystèmes de startups ​ et les ​PME innovantes ​ sont des acteurs importants, car 
nombreux ils sont porteurs d’innovation ou d’approches disruptives. Aujourd’hui, les grands 
acteurs ne vont plus sans les petits qui contribuent aux grands projets ou qui inspirent les 
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(ADSL, SDSL, câble ou fibre). Le réseau cellulaire peut alors constituer une liaison de 
secours en cas de rupture de la liaison primaire afin d’assurer une continuité de service. 

 

4.1.4. Infrastructure de services 
 

L’infrastructure de services fournit des fonctionnalités utiles pour le développement 
d’applications métier au travers d’interfaces de programmation (API). Elle va assurer la 
liaison entre les objets et les applications qui les pilotent. Elle est souvent basée sur une 
architecture de type “Cloud”, permettant la montée en puissance requise à l’évolution du 
nombre d’objets à gérer. 

 
De plus, les acteurs majeurs du “Cloud” (Amazon Web Services, Microsoft Azure, Orange 
Datavenue, ...) proposent des plates-formes destinées l’IoT à travers des solutions 
spécialisées (PaaS ). Elles vont également souvent gérer des problématiques “Big Data” de 17

par la quantité de données à traiter et à archiver dans un contexte temps-réel. 
 

Ce composant d’architecture peut être mis à disposition par un fournisseur (éditeur ou 
prestataire de services hébergés) ou bien il peut être implémenté de manière spécifique 
pour répondre directement aux besoins de l’application métier. 

 
L’infrastructure est le principal poste, avec la connectivité, qui va générer des coûts 
récurrents inévitables à intégrer dans le calcul du ROI. 
 

 
Illustration 8 : Panorama du marché des plateformes IoT (non exhaustif),  

Source : Fusion Labs 

17 ​PaaS (Platform as a Service) : ​plateforme cloud mettant à disposition un environnement 
d'exécution rapidement disponible et opéré avec un niveau de service défini. 
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Et chez soi ?
La Domotique !





























Mais un object connecté, ça communique...
sans fil !
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Graphique 3 – Synthèse de la typologie des réseaux utilisés pour l’IdO  
selon leur portée et les débits permis 

 
Source : France Stratégie 

Graphique 4 – Synthèse de la taxonomie (sous-catégories) de la mesure d’IdO  
de l’OCDE, avec les usages associés de l’IdO, selon les typologies d’usage 

 
Source : comité de la politique de l’économie numérique (CPEN), OCDE (2018), op. cit. 

Les réseaux satellitaires 

Le marché mondial satellitaire est en pleine transition et on assiste à un engouement pour 
des satellites de télécommunications bas débits et les projets de constellations 
ciblant particulièrement le marché de l’IdO se multiplient. La constellation Starlink est 
disponible en France depuis mai 2021 et des acteurs français sont présents sur ce marché 
avec des acteurs comme Kineis ou Eutelsat (Leo). 
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Illustration 11 : Technologies de connectivité,  

Source : ST Microelectronics 
 

Afin de déterminer la bonne stratégie d’investissement, chaque constructeur de hardware 
cherche à savoir quelle technologie dominera le monde de l’IoT. Une approche typique pour 
comprendre ou s’oriente le marché consiste à segmenter le marché et à analyser les 
grandes tendances par segment. 

 
Dans le la maison connectée (domotique), on a déjà assisté à un déploiement important 
d’objets basés sur des technologies WIFI ou Bluetooth, profitant des réseaux centrés sur la 
box internet familiale, ou sur le téléphone portable. Cependant, afin de palier à certaines 
limitations du WIFI ou du BLE en terme de portée ou de consommation, on assiste à une 
hybridation de ces technologies avec d’autres déjà existantes tels que des réseaux 
Sub-GHz (déjà utilisés dans les commandes de portails, volets roulants, alarmes...). Les 
bandes Sub-GHz (433/868 MHZ pour l’Europe) sont libres d’utilisation, d’une technologie 
simple et peu coûteuse, facile à mettre en œuvre. En revanche, il n’existe pas de protocole 
mondial dominant. Les acteurs bien implantés dans la maison connectée déploient leur 
propre protocole ou s’associent avec d’autres fabricants dans des initiatives plus larges. 

 
Dans un segment de marché de la logistique (« asset tracking »), la couverture mondiale ou 
régionale d’un réseau couplé à une fonction GPS ou de localisation via le réseau, 
permettent d’obtenir de bons résultats pour remonter des informations de positionnement, 
de température, d’humidité, mesurer les chocs encaissés.... On assiste à de nombreux 
déploiements basés sur des réseaux cellulaires classiques à base de module Machine to 
machine (M2M) ou basés sur un réseau d’un nouveau genre, déployé par un opérateur qui 
ne vient pas la téléphonie mobile, Sigfox. Bien entendu, contrairement à l’utilisation d’une 
technologie WIFI ou BLE, le déploiement d’une flotte d’objets connectés dépendant d’un 
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Transmission de l’Information



1 Transmission de l’information : Aspects numériques
Transmission de données numériques

La transmission numérique consiste à faire transiter les informations sur le support physique de communication sous forme de
signaux numériques.
Les informations numériques :
⋆ ne peuvent pas circuler sous forme de 0 et de 1 directement ;
⋆ doivent être codées sous forme d’un signal possédant deux états.
Un signal est une quantité mesurable variant au cours du temps ou dans l’espace.

Exemple :
∘ deux niveaux de tension par rapport à la masse ;
∘ la différence de tension entre deux fils ;
∘ la présence/absence de courant dans un fil ;
∘ la présence/absence de lumière ;
∘ etc.
La transformation de l’information binaire sous forme d’un signal à deux états est réalisée par l’interface.

Exemple : bits codés suivant une différence de tension

1     0     1    1     0     0 
temps 

am
pl

itu
de

 

Durée 1 bit 

distance  1 

0 

L’interface réalise le «codage en bande de base».
On parlera de «transmission numérique» ou «transmission en bande de base», baseband.



Codage par modulation : les détails
La modulation consiste à faire varier une des caractéristiques d’un signal purement sinusoïdal.

Gain espéré par rapport au codage en bande de base

La fréquence fondamentale de ce signal est beaucoup plus élevée que la fréquence maximale du signal en bande de
base (débit des informations binaires à transmettre en fonction de l’horloge).

Conserver et changer

Changer le codage la variation d’un des paramètres se fait en fonction du signal en bande de base
(données+horloge), donc seul le codage diffère.
Codage représentation «carrée» → Codage représentation «analogique»

Un signal sinusoïdal est défini par trois paramètres :

am
pl

itu
de

période

phase
Fréquence (Hz)
nombre de périodes du signal pendant 1 seconde
𝐹 = (1/𝑇)𝐻𝑧
Longueur d’onde (m) distance parcourue par le si-
gnal pendant 1 période (1𝑀𝐻𝑧 → 300𝑚, 2𝑀𝐻𝑧
→ 150𝑚)
𝜆 = (𝑣 ∗ 𝑇) = (𝑣/𝑓 ) mètre avec 𝑣, la vitesse de
déplacement du signal.



Modulations
□ Modulation de phase : amplitude et fréquence fixes, phase variable : 0 et 𝑝ℎ𝑎𝑠𝑒 par exemple ;

□ Modulation d’amplitude : phase et fréquence fixes, amplitude variable : 𝐴0 et 𝐴1 par exemple ;

□ Modulation de fréquence : phase et amplitude fixes, fréquence variable : 𝑓 et 2𝑓 par exemple ;

Les données à transmettre sont : 1,0,0,1,1,0,1

data

clock

modulation de fréquence

data modulation d’amplitude

data modulation de phase

Modulation
La variation du paramètre amplitude, phase ou fréquence peut être faite de manière :
⊳ continue ou analogique : on parlera de FM, AM, PM pour «Frequency Modulation», etc
⊳ discrète ou numérique : on parlera de FSK, ASK, PSK, pour «Frequency Shift Keying», etc



Onde sonore : une capture de la voix 27



Modulation d’amplitude 28
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Transmission
⊳ l’information est binaire ;

⊳ elle est envoyée au rythme d’une horloge⟹ lien avec le débit ;

⊳ à chaque bit 0 ou 1, on associe un codage :
⋄ fait de transitions «brutales»⟹codage numérique ;
⋄ fait de transitions «douces»⟹codage analogique ;

⊳ en analogique, on parle de modulation.



Le débit est-il limité ?
Oui...



La «bande passante» : éviter les mauvaises fréquences
Notion de bande passante

Elle désigne la différence, en Hz, entre la plus haute et la plus basse des fréquences utilisables sur un support de
transmission.
Dans la pratique, ce terme désigne le débit d’une ligne de transmission, calculé en quantité de données susceptibles de
transiter dans un laps de temps donné (exprimé en bits par seconde).

Plus la bande passante est large, plus le volume d’informations qui peut transiter est important.

Bande passante :
Largeur de la bande de fréquence pour laquelle la
puissance reçue est supérieure à la puissance
émise maximale divisée par deux (−3𝑑𝐵)

Fréquence

Puissance

𝑃𝑚𝑎𝑥

𝑃𝑚𝑎𝑥
2

bande passante

Exemples :
⋄ Une ligne de téléphone a une bande passante comprise entre 300 et 3400 Hertz environ pour un taux d’affaiblissement

égal à 3db ;
⋄ Paire métallique : 10𝑀𝐻𝑧, Câble coaxial : 𝐺𝐻𝑧, Fibre optique : 100𝐺𝐻𝑧.



La capacité d’une ligne de transmission
Remarques

D’après la bande passante, certaines fréquences ne peuvent être utilisées.
En particulier, les fréquences les plus hautes.

Intuitivement, plus la fréquence augmente plus on peut coder d’information.
⟹ il existe une borne maximale pour la quantité d’information que l’on peut encoder !

Cette borne maximale :
∘ dépend du bruit, qui dépend de la nature de la ligne de transmission ;
∘ définit une notion de capacité de la ligne de transmission.

La capacité d’une ligne de transmission est la quantité d’informations (en bits) pouvant être transmis
sur la voie en 1 seconde.

Théorème de Shannon

La capacité se caractérise de la façon suivante :
𝐶 = 𝑊 log2(1 + 𝑆

𝑁)
⋄ 𝐶 capacité (en bits/s) ;
⋄ 𝑊 largeur de bande (en Hz) ;
⋄ 𝑆/𝑁 rapport signal sur bruit, «noise», de la ligne de transmission.



Et pour les transmissions sans fil ?



Transmission de l’information
□ Dans un fil de cuivre, le signal en entrée est récupéré en sortie :

données données

Le fil de cuivre conduit l’électricité.

□ L’air est un isolant pour l’électricité :
données

Air
données

L’air ne conduit pas l’électricité...

□ les ondes électromagnétiques peuvent être transportées dans l’air sur de longues distances :
données

Air
données

Les données doivent être :
⊳ «portées» par l’onde électromagnétique ⟹ «modulation»
⊳ récupérées lors de leur réception ⟹ «démodulation»

données

m
od

ul
at

io
n

Air
dé

m
od

ul
at

io
n

données



Champs électrique vs Champs magnétique
La variation d’un courant alternatif dans un dipole crée une onde électromagnétique :

-
-
-

+
+
+

+
+
+

-
-
-

Cette variation de champs électrique induit la variation d’un champs électromagnétique et réciproquement :

I
𝑥

𝑦

𝑧 𝑐

𝐸

𝐵

Où :

𝐸 champs électrique

𝐵 champs magnétique (valeurs instantanées)

𝑐 vitesse de la lumière

antenne

onde propagée ou reçue



2 Réception radio et traitement du signal
Traitement du signal hétérodyne

Combiner un signal de haute fréquence avec un autre pour produire un signal de basse fréquence.

Mixer

LO, Local Oscillator : fréquence créée sur le transceiver

□ Création de nouvelles fréquences par la combinai-
son ou le mixage de deux fréquences :
⋄ une fréquence plus basse :

la différence des fréquences ;
⋄ une fréquence plus haute :

la somme des fréquences ;
⟹décalage de la fréquence du signal original !

Fréquence 1

Fréquence 2

Fréquence 1 + Fréquence 2

Fréquence 1 - Fréquence 2

Signal Radio reçu par l’antenne

□ Exemple : décalage du signal de 110MHz à 10MHz par mixage avec une fréquence de 100MHz
⟹ on travaille sur 10MHz, ce qui est plus facile.

Appelées hétérodynes

Transmission/Réception
⊳ on choisit une fréquence de transmission adaptée : réglementation, propriétés physiques (FSL, coût de l’électro-

nique, etc) ⟹ ce sera la fréquence support ou «porteuse» ou «carrier»
⊳ on choisit une modulation adaptée à ce que l’on veut transmettre ;
⊳ on décale cette modulation vers la porteuse grâce à l’opération hétérodyne.



En résumé 37

Transmission
⊳ la transmission radio est possible grâce aux ondes électromagnétiques ;

⊳ elles sont créées par une variation du courant électrique ;

⊳ grâce au principe hétérodyne, on peut «placer» une modulation à une fréquence voulue qui
peut être bien plus élevée que celle de l’horloge ;

⊳ Mais comment s’y retrouver ? ⟹ le «bilan de liaison» qui prend en compte :
⋄ la puissance de transmission ;
⋄ les pertes subies par l’onde électromagnétique ;
⋄ les caractéristiques de l’émetteur et du récepteur :

⋆ qualité des composants ;
⋆ antenne ;
⋆ sensibilité ;
⋆ bruit présent sur le récepteur.



Le bilan de liaison ou «link budget»

entrées
tra

ns
m

et
te

ur

Air/Space

ré
ce

pt
eu

r sorties

Puissance d’émission

Output power

Perte due au câble

Cable Loss

Gain antenne

Perte en champs libre

Space Loss

Perte due au câble

Cable Loss

Gain antenne

Sensibilité du récepteur

Receiver sensitivity

link budget

Le «Link budget» permet de :
□ mesurer les différents paramètres et composants intervenant sur la liaison entre émetteur et récepteur ;
□ déterminer si une communication est possible suivant ces paramètres et composants.



Antenne et transmission effective
Une antenne isotrope est une antenne théorique qui rayonne
de manière uniforme dans toutes les directions, c-à-d
suivant une sphère et son gain est égal à l’unité.

Une antenne quelconque émet plus dans une direction,
c-à-d qu’elle a un gain par rapport à l’antenne isotrope
dans cette direction.
Le gain est exprimé en 𝑑𝐵𝑖.

La puissance émise au niveau du transmetteur

L’«EIRP», «effective isotropically radiated power», ou PIRE, «puissance isotrope rayonnée équivalente» :
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𝐸𝐼𝑅𝑃[dBm] = 𝑃𝑇[dBm] − 𝐿𝑐[dB] + 𝐺𝑎[dBi]

où :
⊳ 𝑃𝑇 est la puissance de transmission ;

⊳ 𝐿𝑐 est la perte, «loss», dans les câbles et connecteurs ;

⊳ 𝐺𝑎 est le gain de l’antenne.



Affaiblissement en espace libre, «Free Space Loss»
D’après Wikipedia

En physique, une loi en carré inverse est une loi physique postulant qu’une quantité physique
(énergie, force, ou autre) est inversement proportionnelle au carré de la distance de l’origine de
cette quantité physique.

L’intensité est inversement proportionnelle au
carré de la distance :

Intensité ∝ 1
distance2

Affaiblissement en espace libre : la puissance
du signal est diminuée par la répartition géomé-
trique du «front d’onde».

On parle de FSL, «Free Space Loss» ou de FSPL,
«Free Space Path Loss».

A A
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La puissance du signal se répartit sur le front d’onde, dont la surface augmente en même temps que la
distance depuis la source augmente. C’est pourquoi la densité de cette puissance diminue (les lignes
de flux issues de la source, en rouge sur le schéma, ont une densité moindre si la distance augmente).



Affaiblissement en espace libre, «Free Space Path Loss»

FSPLdB = 10 log10 (4𝜋𝑑𝑓
𝑐 )

2 où 𝑑 est la distance en mètre,
𝑓 est la fréquence en Hertz et 𝑐, la vitesse de la lumière.

FSPLdB = 20 log10(𝑑) + 20 log10(𝑓 ) + 20 log10 (4𝜋
𝑐 )

Ce qui donne : FSPLdB = 20 log10(𝑑) + 20 log10(𝑓 ) − 147, 55

Et si on exprime
⊳ 𝑓 en 𝑀𝐻𝑧
⊳ 𝑑 en 𝑘𝑚,
cela donne la formule suivante :

FSPLdB = 20 log10(𝑑) + 20 log10(𝑓 ) + 32, 45

D’où la table suivante :

On remarquera que pour la fréquence du WiFi de
2485𝑀ℎ𝑧, on obtient la formule simplifiée :
FSPLdB = 100 + 20 log10(𝑑), avec une distance
exprimée en 𝑘𝑚.

Fréquence

Distance 868MHz 2.4GHz 5.8GHz

1km 91.22 100.05 107.72

2km 97.24 106.07 113.74

3km 100.76 109.60 117.26

4km 103.26 112.10 119.76

5km 105.20 114.03 121.70

10km 111.22 120.05 127.72

20km 117.24 126.07 133.74

30km 120.76 129.60 137.26

40km 123.26 132.10 139.76

50km 125.20 134.03 141.70



Affaiblissement en espace libre, «Free Space Path Loss»
Plus la fréquence est élevée, plus la perte est importante :
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Affaiblissement en espace libre, «Free Space Path Loss»
Pour des fréquences standards de 433𝑀𝐻𝑧, 868𝑀𝐻𝑧 et 2, 4𝐺𝐻𝑧:
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Affaiblissement en espace libre, «Free Space Path Loss»
En considérant la fréquence de 433𝑀𝐻𝑧, on constate que doubler la puissance permet un gain de distance :
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⟹gain de 400m seulement !

⟹Un gain de +3𝑑𝐵, peut être facilement obtenu avec une meilleur antenne !



Obstacles et pertes
La réception est affectée par la traversée des matériaux occultant la ligne de vue, «line of sight» :

Materiaux Atténuation à 900MHz

Verre 6mm 0,8 𝑑𝐵
Verre 13mm 2 𝑑𝐵
Bois 76mm 2,8 𝑑𝐵
Brique 89mm 3,5 𝑑𝐵
Brique 178mm 5 𝑑𝐵
Brique 267mm 7 𝑑𝐵
Béton 102mm 12 𝑑𝐵
Parpaing 203mm 12 𝑑𝐵
Parpaing 406mm 17 𝑑𝐵
Béton 203mm 23 𝑑𝐵
Béton renforcé 203mm 27 𝑑𝐵
Parpaing 610mm 28 𝑑𝐵
Béton 305mm 35 𝑑𝐵

Le béton est un très bon atténuateur...



Autres atténuations et améliorations
Suivant la nature des obstacles à traverser, la perte est plus ou moins importante :
⊳ arbres : 10 à 20dB ;
⊳ murs : de 10 à 15dB ;
⊳ sols : de 12 à 27dB (du sol en bois à celui en béton armé) ;

Mais...

Les obstacles peuvent améliorer le signal reçu :

Scattering

RF signals can reflect off of many things and the direct signal 
combines with signals that have reflected off of objects that 
are not in the direct path

this effect is usually described as multipath, fading or 
signal dispersion
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antennes, «diversity».



Peut-on utiliser toutes les fréquences ?



La répartition des fréquences
L’allocation des fréquences est :
⊳ relatives aux aspects physiques et propriétés de ces fréquences : son, lumière, radiation ;
⊳ soumises à régulation des états : allouées aux radios diffusant de la musique, bande ISM, etc.



Application au LoRa



Low Power Wide Area Network : LPWAN
□ «Low Power» vs Wide Area : pour transmettre sur de longues distances avec un minimum d’énergie on doit utiliser

une faible bande passante ou «bandwidth» ;
□ faible bande passante ⟹ faible capacité de communication du canal (théorême de Shannon) ;
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LoRa, fréquences autorisées :
□ 868 MHz ;
□ 915 MHz ;
□ 433 MHz ;
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2. LPWAN requirements and characteristics (1/2)
The needs of IoT and M2M applications pose some unique requirements on LPWAN 

technologies as shown in the comparison with other wireless technologies:

Range
Power

Consumption

Bandwidth

Radio Chipset

Costs
Radio 

Subscription Costs

Transmission

Latency

Number of

Base Stations

Geographical

Coverage, Penetration

LPWAN

3G/4G/5G

ZigBee

802.15.4



LoRaWan
LoRa vs LoRaWan

□ LoRa correspond au «link layer protocol» : peut être utiliser pour des communications P2P entre les nœuds ;
□ LoRaWan inclus la «couche réseau» en plus : possible d’envoyer des informations à n’importe quelle «base station» déjà connec-

tée au Cloud ⟹ c’est ce modèle qui correspond à l’internet des objets, «IoT».
Les modules LoRaWan fonctionnent sur plusieurs canaux et mêmes plusiseurs fréquences simultanéments (plusieurs antennes) :
⋄ communications entre les nœuds et les «gateways» : différents canaux et différents débits, «data rate» :

⋆ différents débits : compromis entre portée radio et durée du message ;
⋆ différents canaux (étalement de spectre + choix d’un canal) : pas d’interférences entre les communications et création de

canaux «virtuels» : augmente la capacité de la passerelle ;
⋆ ADR, «Adaptive Data Rate» : permet d’adapter le débit, la puissance de transmission pour augmenter la capacité de

gestion de la passerelle et optimiser la batterie des nœuds ;
⋄ «gateways» : connectées par IP et capable de s’intégrer au Cloud ;
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Introduction

With the LoRaWAN modules we can send the data directly to any Base Station (BS) that is LoRaWAN compatible. 
Some companies already offering solutions are: Kerlink, Link-Labs, Multitech, Cisco, Augtek, Manthink, Gupsy, 
Gemteck, ExpEmb, Embedded Planet, Calao, RFI, etc. In order to visualize the information we will need also a 
Cloud platform where the data has to be sent. Normally when you acquire a BS you can install your preferred 
SW packet in order to make it work against the Cloud platform. We tested the LoRaWAN radios with three Cloud 
platforms: Actility, Orbiwise and Loriot, you can find more information about the configuration in this tutorial.

Figure: LoRaWAN network

Libelium currently offers two options of this type of radio technology: LoRa (“raw”) and LoRaWAN:

 • LoRa contains only the link layer protocol and is perfect to be used in P2P communications between nodes. 
You can set a topology of a maximum of 10 nodes to the same Gateway as LoRa does not make packet 
management.

 • LoRaWAN can handle hundreds of connections at the same time. 
 • LoRaWAN includes the network layer too so it is possible to send the information to any LoRaWAN Base 

Station already connected to a Cloud platform. LoRaWAN modules may work in the 868/900/433 MHz bands. 
 • LoRa is available for the Waspmote OEM v15 platform but not for Plug & Sense! v15.
 • LoRaWAN is available for both Waspmote OEM v15 and Plug & Sense! v15. 
 • Plug & Sense! with LoRaWAN radio is certified for Europe (CE), USA (FCC) and Canada (IC), while LoRa is not 

certified.

As well as the LoRaWAN to Base Station mode, the modules may be used in two different more configurations.
 • P2P Mode - Direct Communication between nodes (LAN Interface) 
 • Hybrid Mode - LoRaWAN / P2P (P2P + GW to LoRaWAN Network) 



LoRa vs LoraWan
Lora : communications en P2P
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Introduction

 • In the P2P Mode nodes may connect directly among them and send messages directly at no cost (as they 
are not using the LoRaWAN Network but just direct radio communication). This is useful as we can create 
secondary networks at any time as we don’t need to change the firmware but just use specific AT Commands 
in the current library. This mode works without the need of a Base Station or a Cloud account so in case 
you don’t want to purchase any license (or renew the license after the initial period) you will be able to keep 
on using the modules this way. For more info go to the section P2P Mode.

Figure: P2P mode

In the Hybrid Mode we use a combination of the LoRaWAN and P2P modes allowing to send just certain messages 
using the LoRaWAN Network. In this case we use one node as GW of the network (P2P + LoRaWAN mode) and the 
rest of the nodes in P2P mode. This mode may work using just one LoRaWAN License. For more info go to the 
section Hybrid Mode.

Figure: P2P mode

⊳ pas de «base station», ni de Cloud (pas d’abonnement à une plateforme de médiation) ;

⊳ The Internet of Things Network, TTN, https://www.thethingsnetwork.org

LoRaWan, est-ce nécessaire ?

⊳ sensibilité de -136dBm combinée avec une puissance d’émission de +14dBm : 140dB de «link budget» ;
⊳ portée en LOS, «Line of Sight» de 22km ou 2km en NLOS ;
⊳ fréquence de 868MHz contre 2,4GHz pour le WiFi :

⋄ meilleure pénétration des matériaux : briques, ciment, arbres ;
⋄ moins d’atténuation en FSPL, «free-space path loss» ;



Et en vrai, ça donne quoi ?



LoRa : le composant SX1272
Choix du canal et de la puissance de transmission
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Hardware

Channel Number Central frequency Channel Number Central frequency

CH_10_868 865.20 MHz CH_00_900 903.08 MHz

CH_11_868 865.50 MHz CH_01_900 905.24 MHz

CH_12_868 865.80 MHz CH_02_900 907.40 MHz

CH_13_868 866.10 MHz CH_03_900 909.56 MHz

CH_14_868 866.40 MHz CH_04_900 911.72 MHz

CH_15_868 866.70 MHz CH_05_900 913.88 MHz

CH_16_868 867 MHz CH_06_900 916.04 MHz

CH_17_868 868 MHz CH_07_900 918.20 MHz

CH_08_900 920.36 MHz

CH_09_900 922.52 MHz

CH_10_900 924.68 MHz

CH_11_900 926.84 MHz

CH_12_900 915 MHz

Figure: Channels used by the LoRa modules in 868 MHz and 900 MHz

Note: Due to the propagation characteristics of the 868/900 MHz bands, the near field effect could make that 2 modules cannot 
communicate if they are placed very close (< 1 m). We suggest to keep a minimum distance of 3 or 4 meters between modules.

Regarding the energy section, the transmission power can be adjusted to several values:

Parameter SX1272 power level
'L' 0 dBm

'H' 7 dBm

'M' 14 dBm

Figure: Transmission power value

Figure: SX1272 output power level
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LoRa : test
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Understanding LoRa

As shown in the chapter “Long Range Tests”, Libelium performed long range tests, getting the awesome distance of 22 km (13.6 
miles) in LOS configurations and 2 km (1.2 miles) in urban scenarios (going through buildings). The margin in those conditions 
would allow even more distance (x2, x3), the only problem was to keep the line-of-sight condition.

Figure: Map of the LOS long range tests in Zaragoza

15.2. Long Range VS Transmission time / consumption
It is really important to study the table in the chapter “Transmission Modes”. There are 10 predefined transmission modes. 
Mode 1 gives the best range performance because the sensitivity is minimum; however, we must take into account that the 
transmission time of a typical packet is high.

Mode BW CR SF Sensitivity 
(dB)

Transmission time 
(ms) for a 100-byte 

packet sent

Power consumption 
(mA·ms/1000) 

(reference = 35 mA 
in TX mode)

Transmission time 
(ms) for a 100-byte 

packet sent and 
ACK received

Comments

1 125 4/5 12 -134 4245 149 5781
max range, 
slow data 

rate
2 250 4/5 12 -131 2193 77 3287 -

3 125 4/5 10 -129 1208 42 2120 -

4 500 4/5 12 -128 1167 41 2040 -

5 250 4/5 10 -126 674 24 1457 -

6 500 4/5 11 -125,5 715 25 1499 -

7 250 4/5 9 -123 428 15 1145 -

8 500 4/5 9 -120 284 10 970 -

9 500 4/5 8 -117 220 8 890 -

10 500 4/5 7 -114 186 7 848

min range, 
fast data 

rate, 
minimum 

battery 
impact

Figure: LoRa configuration modes and power consumption

Coupe du terrain :
⊳ la ligne bleue représente la ligne de vue ;
⊳ l’ellipse mauve représente la zone de Fresnel ;

On notera qu’il n’y a pas d’obstacles dans la zone,
ce qui minimise la FSPL, «Free-Space Path Loss».

LoRa
Mode Range Power Channel

Success
(%)

MeanSNR
(dB)

MeanRSSI
(dBm)

MeanRSSI
packet(dBm)

Sensitivity
(dB)

Margin
(dB)

Mode 1
21.6 km

(13.4 miles)

High
CH_12_868

100 -9.79 -113.72 -126.79 -134 7.21

Max 100 -4.33 -113.76 -121.76 -134 12.24

High
CH_16_868

100 -10.06 -114.28 -127.06 -134 6.94

Max 100 -3.20 -113.97 -120.21 -134 13.79

Mode 3
21.6 km

(13.4 miles)
High

CH_12_868
95 -10.29 -114.16 -127.29 -129 1.71

Max 95 -3.73 -114.08 -120.73 -129 8.27

Mode 6
21.6 km

(13.4 miles)
High

CH_12_868
99 -14.77 -107.22 -125.77 -125.5 -0.27

Max 100 -8.42 -106.60 -119.43 -125.5 6.07

Mode 9
21.6 km

(13.4 miles)
High

CH_12_868
0 - - - -117 -

Max 49 -9.95 -107.68 -120.95 -117 -3.95
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Understanding LoRa

15. Understanding LoRa
15.1. Introduction
LoRa is a new, private and spread-spectrum modulation technique which allows sending data at extremely low data-rates 
to extremely long ranges. The low data-rate (down to few bytes per second) and LoRa modulation lead to very low receiver 
sensitivity (down to -134 dBm), which combined to an output power of +14 dBm means extremely large link budgets: up to 
148 dB, what means more than 22 km (13.6 miles) in LOS links and up to 2 km (1.2 miles) in NLOS links in urban environment. 

Libelium’s LoRa module works in both 868 and 900 MHz ISM bands, which makes it suitable for virtually any country. Those 
frequency bands are lower than the popular 2.4 GHz band, so path loss attenuation is better in LoRa. In addition, 868 and 900 
MHz are bands with much fewer interference than the highly populated 2.4 GHz band. Besides, these low frequencies provide 
great penetration in possible materials (brick walls, trees, concrete), so these bands get less loss in the presence of obstacles 
than higher bands. 

The great performance of LoRa in all these 3 features (good sensitivity, low path loss, good obstacle penetration) makes LoRa 
a disruptive technology enabling really long range links. This is specially important in urban scenarios, with very difficult 
transmission conditions. To sum up, LoRa can get long ranges in Smart Cities deployments, so it reduces dramatically the size of 
the backbone network (repeaters, gateways or concentrators).

Figure: Map of the NLOS long range tests in Zaragoza

Les différents points :
1. le signal passe par 4 bâtiments : 3 élevés et un bas,

avec un espace ouvert mais pas de LOS ;
2. 14 bâtiments dont un groupe résidentiel ;
3. 6 bâtiments dont des bâtiments industriels ;
4. 14 bâtiments pour le plus long chemin avec des bâti-

ments résidentiels et industriels et un espace ouvert ;
5. 6 bâtiments industriels et pas d’espace ouvert.

Point Range(m)
NumberofBuildings
(signalgoingthrough)

Success(%)
MeanSNR

(dB)
MeanRSSI
(dBm)

MeanRSSI
packet(dBm)

Margin(dB)

Point 1 830 4 96 -7.89 -112.95 -124.89 9,11

Point 2 960 14 92 -14.26 -111.26 -131.26 2,74

Point 3 1070 6 98 -3.22 -114.14 -120.24 13,76

Point 4 1530 14 98 -13.16 -112.24 -130.16 3,84

Point 5 863 6 100 -3.42 -113.48 -120.42 13,58
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Antennes passive «vs» actives : le beamforming 69

Le «beamforming» permet de «cibler» un utilisateur :
⟹Plus de multiplexage spatial ;
⟹Diminue le «gâchis» d’énergie diffusée.
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Et la sécurité ?

























1 Mars 2021, faille de sécurité Verkada : $2,95 millions d’amende 102

Un collectif de hackers a obtenu un accès administrateur complet au système de vidéosurveillance
Verkada en utilisant des identifiants « super-user » publiés publiquement sur Internet.

Conséquences principales

– Accès instantané à 150 000 caméras en direct et archivées
– Visualisation de flux sensibles dans :

⋄ hôpitaux
⋄ prisons
⋄ écoles
⋄ entreprises (dont Tesla)

Cause

⊳ Identifiants administrateurs exposés publiquement
⊳ Absence de protection renforcée (ex. : 2FA, liste blanche IP, rotation des mots de passe) sur ces

comptes privilégiés

Points clés

□ Utilisation d’un compte « super admin » trouvé en clair sur le web

□ Aucun mécanisme de sécurité supplémentaire pour les accès les plus critiques

□ Exposition massive de données sensibles sans authentification forte requise












